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Aprendizado de maquina contra fraudes contabeis
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Detectar e prevenir fraudes contabeis é uma preocupacao para muitos formuladores de politicas ao redor do
mundo. Esta coluna apresenta uma estrutura que incorpora técnicas de aprendizado de maquina para
detectar e prever comportamento fraudulento das empresas ao relatar informacgées financeiras. A estrutura
conta com um conjunto maior de informagées firmes para obter melhor desempenho de detecg¢éo e, ao
contrario das estruturas anteriores, fornece previsées para possiveis fraudes contabeis futuras.
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econdmicas envolvidas em

transacdes financeiras, como

acoes, negociagao de titulos e empréstimos bancarios, o que introduz uma alocagao ineficiente de
recursos. Nas relacdes comerciais reais, essas declaragdes incorretas também podem levar a
riscos excessivos, dos quais nem o cliente nem o fornecedor estéo cientes. Consequentemente,
quando esse risco se torna aparente, pode ocorrer estagnacao nao intencional das atividades
econdmicas. Se a declaragao incorreta for intencional (‘fraude contabil') e ocorrer com frequéncia,
poderao ocorrer consequéncias ainda mais graves, como quebra de mercado.

A pesquisa sobre mecanismos contabeis fraudulentos até agora tem sido principalmente teérica e
conduzida em grande parte no campo contabil (por exemplo, Dechow et al. 1996). Uma vertente
da literatura tedrica concentra-se em possiveis 'razées' para uma empresa cometer fraudes
contabeis. Os motivos discutidos para uma empresa falsificar intencionalmente as informacdes
financeiras sao, por exemplo, a tentativa de obter melhores termos de aquisicdo ao enfrentar um
desempenho comercial lento. Esses estudos geralmente descrevem o comportamento ideal de
uma empresa, dadas certas funcgdes e restricdes objetivas, especificando, portanto, os
determinantes da fraude contabil.

A segunda vertente da literatura tedrica busca identificar informacgdes financeiras estatisticamente
correlacionadas com a ocorréncia de fraude contabil.

Um grande numero de estudos analisou, por exemplo, 'provisées contabeis
discricionarias'. Pensa-se que esses fatores estejam relacionados ao comportamento de ajuste
dos lucros da administracéo e que estao fortemente correlacionados com fraudes contabeis.

Nos ultimos anos, houve progresso na literatura empirica, que utiliza modelos estatisticos para
detectar fraudes contabeis nas demonstracdes financeiras e, assim, identifica as empresas que
provavelmente se envolverdo em comportamento fraudulento. Em estudos empiricos, Dechow et
al. (2011) e Song et al. (2016) incorporam as variaveis independentes responsaveis pela fraude
contabil nos modelos paramétricos para detectar um evento simultdneo. Esses modelos exibem
um bom ajuste na amostra e também confirmam a conjectura teorica.

Embora a literatura empirica tenha feito um bom progresso na deteccéo de fraudes contabeis,
ainda ha um grande numero de variaveis a serem consideradas. A inclusdo de apenas algumas
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variaveis em um modelo, embora util para testar hipoteses tedricas, negligencia uma grande
quantidade de informacgdes sobre empresas que podem trazer poder de previsdo adicional.

Nosso objetivo em Kondo et al. (2019) é, portanto, incorporar um grande niumero de variaveis
explicativas em um modelo que detecta fraudes contabeis usando métodos de aprendizado de
maquina (um tipo de floresta aleatéria desenvolvida em Chen et al. 2004). Conforme discutido em
dois artigos recentes bem conhecidos (Perols 2011, Perols et al. 2017), detectar fraudes contabeis
€ como procurar uma agulha no palheiro. Nosso modelo utiliza a faixa mais ampla possivel de
informagdes corporativas, como indicadores financeiros construidos a partir de informacdes
financeiras corporativas; variaveis relacionadas a governanga corporativa, com foco nas
informacdes dos acionistas, executivos e funcionarios; e variaveis de transagao bancaria com
base em informacgdes bancarias como variaveis explicativas.

Um segundo objetivo do nosso modelo é abordar a ocorréncia de futuras fraudes contabeis, ou
'previsao'. A maior parte da pesquisa existente concentra-se explicitamente na deteccao de
fraudes contabeis nas declaragdes atuais ('nowcasting'), que, diferentemente de um evento de
faléncia, nao sao necessariamente facilmente observaveis ao publico. Portanto, o 'nowcasting' tem
um grande valor pratico para a auditoria. Do ponto de vista dos negdcios de auditoria, também
seria prudente rastrear empresas especificamente onde € mais provavel que ocorram erros de
declaragdo. Assim, usamos nossa estrutura de analise baseada em aprendizado de maquina para
prever fraudes contabeis.

1
Verificamos o desempenho do nosso modelo de previsdo da seguinte forma. Usando
informacdes de fraude de conta dos dados de empresas abertas no Japao, comparamos o
desempenho de diferentes modelos. O Modelo 1 € um modelo paramétrico que depende apenas
de variaveis limitadas usadas em pesquisas existentes. O Modelo 2 € um modelo ndo paramétrico
que usa aprendizado de maquina e depende apenas de variaveis limitadas e o modelo 3-16 séo
modelos ndo paramétricos que usam aprendizado de maquina com um conjunto de variaveis em
expansao. O Modelo 12, especificamente, € um modelo completo, baseado em todas as variaveis
descritas acima.

Primeiro, descobrimos que o uso de técnicas de aprendizado de maquina e o espaco de alta
dimensdo aumentam o desempenho da detecgéo (Figura 1). Como a expansao de variaveis no
modelo 12 é possivel apenas com o uso de aprendizado de maquina, nao é facil medir quanto a
aplicacdo dos métodos de aprendizado de maquina versus a expansio do espago variavel
realmente contribuiu para o melhor desempenho de deteccéo de fraude. Os resultados sugerem
que ha espaco para engenhosidade quando se trata dos métodos de construgdo de um modelo de
deteccao, mesmo quando se utiliza um grupo variavel semelhante ao da pesquisa existente.

Figura 1 Resultados da avaliagdo de desempenho
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Detection & Accounting Fraud Flag 2
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Nota : A Figura 1 mostra a AUC, um indicador de avaliagdo de desempenho, de todos os modelos de deteccéo
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treinados usando os Sinalizadores de fraude contabil 2 (eventos graves e auxiliares) e pontuados nos dados do teste,

juntamente com seu intervalo de confianga de 95%. Veja Kondo et al. (2019) para mais detalhes.

Validamos o desempenho do nosso modelo em relagdo ao nosso segundo objetivo de previsao
usando uma amostra de espera (Figura 2). Confirmamos que nosso modelo atinge um

desempenho de previsao suficiente. Portanto, adicionamos a literatura mostrando que vale a pena

usar um modelo de aprendizado de maquina com dados de alta dimensao para prever futuras

fraudes contabeis.

Figura 2 Resultados da avaliagao de desempenho com relagéo a previsao
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Prediction & Accounting Fraud Flag 2
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Nota: A Figura 2 mostra a AUC, um indicador de avaliacdo de desempenho, de todos os modelos de previsao
treinados usando o Accounting Fraud Flags 2 (eventos graves e auxiliares) e pontuados nos dados do teste,
juntamente com seu intervalo de confianca de 95%. Veja Kondo et al. (2019) para mais detalhes.

Também mostramos que outras variaveis além daquelas utilizadas em pesquisas existentes
podem ser uteis, pelo menos até certo ponto. Especificamente, a duracdo média do servigo dos
funcionarios e a porcentagem de ag¢des em circulagdo mantidas pelos executivos da empresa sao
altas em termos de grau de importancia. Demonstramos na Figura 3 como a pontuagao estimada
da previsao varia com essas variaveis. Os resultados sugerem que pode haver muitas outras
variaveis que contribuem significativamente para a detecgéo e previsdo de fraudes além das
consideradas na literatura até o momento. Portanto, nossos resultados indicam que ha espacgo
para esse modelo ser de uso mais pratico se o espacgo de recursos for expandido e, a0 mesmo
tempo, exigir mais pesquisas teoricas sobre mecanismos de fraude contabil.

Figura 3 Relacao entre alteragdes de atributos nas proximidades dos atributos médios e
alteracdes na pontuagéao
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Nota : A Figura 3 ilustra mudangas na pontuagédo quando cada atributo ¢ alterado para cima ou para baixo.

Deve-se notar que a construcido do modelo baseado em aprendizado de maquina requer o
estabelecimento de varios hiperparametros, especialmente na etapa de treinamento. Alguns
exemplos incluem o numero de arvores a serem construidas, o numero minimo de ramificagbes e
o tipo de estatistica mencionada na definicdo das regras de ramificagdo. Embora os resultados em
geral nado dependam desses parametros, € necessario salientar que os métodos de aprendizado
de maquina n&o automatizam todas as tarefas envolvidas na construgdo do modelo.

Além disso, deve-se reconhecer que existem outros métodos de aprendizado de maquina para
detectar e prever fraudes contabeis, além do utilizado em nosso artigo. De fato, alguns dos
autores deste estudo alcangaram um bom desempenho usando diferentes métodos de
aprendizado de maquina, o que sugere que um modelo mais robusto possa ser obtido no futuro
combinando dezenas de modelos diferentes. Como € obviamente benéfico construir um modelo
compacto e facil de usar, os modelos futuros podem se basear em nosso estudo e limitar o
numero de variaveis usadas aquelas que consideramos relativamente importantes do ponto de
vista da previsdo. No entanto, deve-se observar que, mesmo que os resultados desejados sejam
0s mesmos, variaveis diferentes tém uma importancia muito alta, dependendo se o objetivo é
detectar ou prever fraudes. Além disso, mesmo ao executar a mesma previsao, configuragoes
diferentes de sinalizadores de destino podem causar diferengas nos grupos de variaveis com uma
classificagao alta. Assim, a selegao de variaveis deve ser realizada de acordo com o objetivo do
modelo ao construir um modelo tdo compacto e facil de usar.

Outra ressalva é que nosso modelo preditivo assume ambientes socioecondmicos e padroes
contabeis constantes. Por exemplo, se houver um tipo completamente diferente de fraude em um
novo negdcio, o modelo atual podera néo ser capaz de detectar ou prever isso. Além disso,
mesmo que as realidades de uma empresa permanegam as mesmas, as variaveis financeiras
podem assumir valores diferentes devido a mudancas nos padrées contabeis, o que pode afetar
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os resultados de detecgéo e previsao de fraude. Portanto, é importante monitorar regularmente a
eficacia do modelo.

Apds a construgdo de um modelo preditivo satisfatério, a pontuagao resultante deve ser analisada
e as reacdes adequadas precisam ser decididas. Como existem empresas que atualmente
cometem fraudes contabeis ou que provavelmente as cometerado no futuro préximo, uma equipe
profissional com conhecimento especializado precisara lidar com esses casos imediatamente. E
necessario um bom julgamento para estabelecer quando a probabilidade de fraude contabil é
substancial o suficiente para justificar interferéncia. Relacionada a isso, a detec¢cdo de anomalias
no nivel da conta € um importante tema de pesquisa que complementa nosso modelo fraudulento
no nivel da empresa. Também devemos observar que ha uma grande preocupag¢ao com relagao a
medida em que a equipe profissional local usa essas pontuagdes quando as pontuagdes do
modelo sdo fornecidas. Portanto,

Ha uma preocupacgao adicional de uma perspectiva politica sobre como adotar essa tecnologia de
previsdo. Por exemplo, se os detalhes de um modelo para detectar contabilidade fraudulenta se
tornarem amplamente conhecidos, as empresas que estiverem tentando algum tipo de fraude
contabil poderao evitar a deteccido. Na realidade, é improvavel que os detalhes do modelo se
tornem amplamente conhecidos e, portanto, ndo é facil cometer fraudes sem ser detectado pelo
modelo. Uma solugao possivel para esse problema seria melhorar continuamente os modelos, de
modo que as empresas envolvidas em esforcos maliciosos para contornar esses modelos achem
mais dificil fazé-lo.

Outro topico que precisa de mais discussao ao considerar medidas avangadas para evitar fraudes
contabeis é a questao de se é possivel suprimir eventos fraudulentos adotando uma abordagem
de auditoria especifica ou dispositivo de governanga.

Nota do editor: A principal pesquisa em que esta coluna se baseia apareceu pela primeira vez
como um Documento de Discussao do Instituto de Pesquisa de Economia, Comércio e Industria
(RIETI) do Japéo.
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Notas finais
1 Veja West e Bhattacharya (2016) para uma pesquisa sobre tendéncias recentes de

desenvolvimento de modelos de previséo e previsio visando fraudes (cartdes de crédito, valores
mobiliarios, seguros) no setor financeiro, incluindo fraudes contabeis.
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